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Prefacio

Los datos que los empleadores recaban acerca de los traba-
jadores y de los candidatos a un puesto de trabajo atienden
varios propésitos: acatar la legislacién ; respaldar la seleccién
de candidatos, la formacién y la promocién del personal; sal-
vaguardar la seguridad personal y laboral, el control de cali-
dad, el servicio que se presta a la clientela y la proteccién de
Jos bienes. Hay nuevas formas de recoleccién y procesamiento
de datos que comportan nuevos riesgos para los trabajadores.
Si bien varias leyes nacionales y normas internacionales han
establecido procedimientos de carécter obligatorio para el tra-
tamiento de datos personales, existe la necesidad de perfec-
cionar las disposiciones especificamente dirigidas al uso de los
datos personales de los trabajadores.

La finalidad de este repertorio de recomendaciones practi-
cas consiste en sefialar orientaciones para la proteccion de los
datos personales de los trabajadores. En tanto repertorio de
recomendaciones de la OIT, no tiene caricter obligatorio, sino
que se limita a efectuar recomendaciones. No suple la legisla-
cién nacional, reglamentaciones, normas internacionales del
trabajo ni otras normas aceptadas. Puede utilizarse para ela-
borar leyes, reglamentos, convenios colectivos, directivas y
politicas laborales, y disposiciones de orden préctico en el nivel
de la empresa.



Proteccion de los datos personales de los trabajadores

Este repertorio de recomendaciones pricticas fue adoptado
por una Reunién de expertos sobre la proteccién de la vida
privada de los trabajadores de la OIT. La reunién se efectud
en Ginebra, del 1.° al 7 de octubre de 1996, en cumplimiento
de una decisién tomada por el Consejo de Administra-
cién de la OIT en su 264.% reunién (noviembre de 1995)!. En
la reunién participaron veinticuatro expertos, de los cuales
ocho fueron designados por consulta previa con los gobier-
nos, ocho por consulta previa con el Grupo de los Empleadores
y ocho por consulta previa con el Grupo de los Trabajadores
del Consejo de Administracién?.

! En esta reuni6n se examin6 un proyecto de repertorio de recomendaciones
précticas sobre la proteccién de los datos personales de los trabajadores (documento
MEWP/1995/1). En el orden del dfa de la reunién se inclufan asimismo las reco-
mendaciones para la accién futura de la OIT, junto con la posibilidad de adoptar nor-
mas internacionales del trabajo en ese campo. El informe de la reunién (documento
MEWP/1996/5) contiene el resumen del debate, el texto del repertorio de recomen-
daciones précticas adoptado por la reunién y las recomendaciones formuladas por
los expertos acerca de la acci6n futura de la OIT en esa cuestién.

2 En la Reunién participaron los siguientes expertos:

Designados por consulta con los gobiernos
Sr. A. Bhattacharya, director, Ministerio de Trabajo, Nueva Delhi (India).
Sr. M. H. Cheadle, consejero, Ministerio de Trabajo, Johannesburgo (Sudéfrica).
Sra. 8.J. De Vries, Ministerio de Asuntos Sociales y Empleo, La Haya (Pafses Bajos).
Sr. Guillermo Escribano Dutra, director nacional de empleo, Ministerio de Trabajo
y Seguridad Social, Montevideo (Uruguay).
Sra. K. Leigh, consejera principal, Divisi6én de Derecho Civil, Ministerio de Justi-
cia, Barton (Australia).
Sra. A. Neill, directora consejera principal, Ministerio de Justicia, Ottawa (Canad4).
Sr. O. Vidnes, director general adjunto, Real Ministerio de Administracién Muni-
cipal y Trabajo, Oslo (Noruega).

Sr. H.-P. Viethen, director, Ministerio Federal de Trabajo y Asuntos Sociales, Bonn
(Alemania).
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Los expertos recomendaron que se difundiera ampliamente
el repertorio de recomendaciones pricticas. Y que se publi-
cara conjuntamente con los comentarios preparados por la
Oficina Internacional del Trabajo; éstos contienen explica-
ciones que los expertos consideraron de utilidad para la inter-
pretacién y la aplicacién del repertorio, y llaman la atencién a
las normas internacionales del trabajo que son aplicables.

En su 267.* reunién (noviembre de 1996), el Consejo de
Administracién aprobé la distribucién del repertorio de reco-
mendaciones practicas y los comentarios, que fueron revisa-
dos a la luz de los debates en la Reunién de expertos.

Designados por consulta con los empleadores

Sr. J. Fuller, consejero principal de trabajo, Consejo de E.U.A. para el Comercio Inter-
nacional, Illinois (Estados Unidos).

Sra. A. Knowles, directora ejecutiva adjunta, Federacién de Empleadores de Nueva
Zelandia, Wellington (Nueva Zelandia).

Sra. A. Mackie, consultora, Confederacién de Industria Britdnica, Londres (Reino
Unido).

Sr. G. Muir, director, Relaciones de Trabajo, c/o Cdmara de Comercio y de Indus-
tria, Melbourne (Australia).

Sr. S. K. Nanda, secretario general, Federacién de Empleadores de la India, Bom-
bay (India).

Sr. J. M. Szambelanczyk, experto, Confederacién de Empleadores Polacos, Poznan
(Polonia).

Sr. A. Van Niekerk, consejero, Business South Africa, ¢/o Anglo American Corpo-
ration of South Africa, Johannesburgo (Sudéfrica).

Sr. H. K. Werner, abogado, Confederacién Danesa de Empleadores, Copenhague
(Dinamarca).
Designados por consulta con los trabajadores

Sr. H. Bouchet (titular), secretario general, Confédération Force Ouvriere, Parfs
(Francia).

Sra. V. Lépez Rivoire (suplente), Confédération Force Ouvrigre, Paris (Francia).
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Proteccion de los datos personales de los trabajadores

Sra. L. Cronin, consejera juridica, Organizacién de Enfermeras de Nueva Zelandia,
Wellington (Nueva Zelandia).

Sr. R. Delarue, consejero juridico, Confédération des Syndicats chrétiens de Belgique,
Bruselas (Bélgica).

Sr. T. Fredén, ombudsman, Departamento de salarios y condiciones de trabajo, Confe-
deracién Sueca de Sindicatos (LO), Estocolmo (Suecia).

Sr. E. R. Hoogers, representante sindical nacional, Sindicato de Trabajadores Pos-
tales de Canad4, Ottawa (Canad4).

Sra. B. Kailou, SYNATREN-USTN, Niamey (Nfger),

Sr. M. Tshehla, coordinador de investigaciones participativas, Congreso de Sindi-
catos Sudafricanos (COSATU), Johannesburgo (Sudéfrica).

Sr. J. H. Valero Rodriguez, Central Unitaria de Trabajadores de Colombia, Bogot4
(Colombia).
Observadores
Comisién de la Uni6n Europea para la Protecci6én de Datos
Comisién Europea
Confederacién General de Sindicatos
Confederacién Internacional de Sindicatos Libres
Confederacién Mundial del Trabajo
Federacién Sindical Mundial
Organizacién Arabe del Trabajo
Organizaci6n de la Unidad Sindical Africana
Organizaci6n Internacional de Empleadores
Organizacién Mundial de la Salud

Representantes de la OIT
Sra. F. J. Dy, jefe, Servicio de condiciones de trabajo y de actividades de bienestar.
Sra. M. Jankanish, Servicio de condiciones de trabajo y de actividades de bienestar.
Sr. S. Simitis, consultor.
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Repertorio de recomendaciones
practicas sobre la proteccion de los datos
personales de los trabajadores

1. Preambulo

Los datos que los empleadores recaban acerca de los tra-
bajadores y de los candidatos a un puesto de trabajo atienden
varios propdsitos: acatar la legislacién; respaldar la seleccién
de candidatos, la formacién y la promocién del personal ; sal-
vaguardar la seguridad personal y laboral, el control de cali-
dad, el servicio que se presta a la clientela y la proteccién de
los bienes. Varias leyes nacionales y normas internacionales han
establecido procedimientos de caracter obligatorio para el trata-
miento de datos personales. La utilizacién de técnicas infor-
maticas de recuperacién de datos, los sistemas automatizados
de informacidn relativa al personal, la vigilancia electrénica y
los exdmenes genéticos y toxicolégicos ponen de manifiesto
la necesidad de elaborar disposiciones para proteger los datos
que se refieran especificamente a la utilizacién de los datos per-
sonales de los trabajadores con el fin de salvaguardar la digni-
dad de éstos, proteger su vida privada y garantizarles el ejer-
cicio de su derecho fundamental a decidir quiénes podrian
utilizar determinados datos, con qué finalidad y en qué cir-
cunstancias.
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2. Finalidad

La finalidad del presente repertorio de recomendaciones
précticas es sefialar orientaciones para la proteccion de los datos
personales de los trabajadores. Este repertorio no tiene carac-
ter obligatorio. No suple la legislacién nacional, las normas
internacionales del trabajo ni otras normas aceptadas. Puede
ser utilizado para elaborar leyes, reglamentos, convenios colec-
tivos, directivas y politicas laborales, y disposiciones de orden
practico.

3. Definiciones

A efectos del presente repertorio de recomendaciones préc-
ticas:

3.1. Por «datos personales» se entiende todo tipo de infor-
macién relacionada con un trabajador identificado o identifi-
cable.

3.2. «Tratamiento» incluye el acopio, la conservacion, la
combinacién, la comunicacién o cualquier otra forma de uti-
lizacién de datos personales.

3.3. Lapalabra «vigilancia» engloba, sin limitarse a ella,
la utilizacién de dispositivos como computadoras, cimaras de
fotografia, cine y video, aparatos de grabacién sonora, teléfo-
nos u otro material de comunicacién, diferentes métodos de
identificacién y de localizacién y cualesquiera otros sistemas
de vigilancia.

3.4. La palabra «trabajador» designa a todo trabajador o
ex trabajador y a todo candidato a un empleo.
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4. Campo de aplicacion

4.1. El presente repertorio de recomendaciones préicticas
se aplica:
a) alos sectores privado y ptiblico;

b) altratamiento manual y al tratamiento automaético de todos
los datos personales de un trabajador.

5. Principios generales

5.1. Eltratamiento de datos personales de los trabajadores
deberia efectuarse de manera ecudnime y licita y limitarse
exclusivamente a asuntos directamente pertinentes para la rela-
cién de empleo del trabajador.

5.2. En principio, los datos personales deberian utilizarse
tinicamente con el fin para el cual hayan sido acopiados.

5.3. Cuando los datos personales se exploten con fines dis-
tintos de aquéllos para los que fueron recabados, el empleador
deberia cerciorarse de que no se utilizan de un modo que sea
incompatible con esa finalidad inicial y adoptar las medidas
necesarias para evitar toda interpretacién errada por causa de
su aplicacién en otro contexto.

5.4. Los datos personales reunidos en funcién de disposi-
ciones técnicas o de organizacién que tengan por objeto garan-
tizar la seguridad y el buen funcionamiento de los sistemas au-

tomatizados de informacién no deberfan servir para controlar
el comportamiento de los trabajadores.

5.5. Las decisiones relativas a un trabajador no deberfan

3
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basarse exclusivamente en un tratamiento informaético de los
datos personales que a €l se refieran.

5.6. Los datos personales obtenidos por medios de vigi-
lancia electrénica no deberian ser los dnicos factores de eva-
luacién profesional del trabajador.

5.7. Los empleadores deberfan evaluar periédicamente sus
métodos de tratamiento de datos, con el objeto de:

a) reducir lo més posible el tipo y el volumen de datos per-
sonales acopiados; y

b) mejorar el modo de proteger la vida privada de los traba-
jadores.

5.8. Los trabajadores y sus representantes deberian ser
informados de toda actividad de acopio de datos, de las reglas
que la gobiernan y de sus derechos.

5.9. Las personas encargadas del tratamiento de datos per-
sonales deberfan recibir periédicamente una formacién que les
permita comprender el proceso de acopio de datos y el papel
que les corresponde en la aplicacién de los principios enun-
ciados en el presente repertorio.

5.10. El tratamiento de datos personales no deberia con-
ducir a una discriminacién ilicita en materia de empleo u ocupa-
cién.

5.11. Los empleadores, los trabajadores y sus represen-
tantes deberian cooperar en la proteccién de los datos perso-
nales y en la elaboracién de una politica de empresa que respete
la vida privada de los trabajadores, con arreglo a los principios
enunciados en el presente repertorio.
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5.12. Todas las personas tales como los empleadores, los
representantes de los trabajadores, las agencias de colocacién
y los trabajadores que tengan acceso a los datos personales de
los trabajadores deberfan tener una obligacién de confiden-
cialidad, de acuerdo con la realizacién de sus tareas y el ejer-
cicio de los principios enunciados en el presente repertorio.

5.13. Los trabajadores no pueden renunciar a su derecho
a proteger su vida privada.

6. Acopio de datos personales

6.1. En principio, el trabajador deberia ser quien propor-
cione todos los datos personales.

6.2. Si resultara necesario recabar datos personales faci-
litados por terceros, se deberfa informar por adelantado al tra-
bajador, que habré de dar su consentimiento explicito. El em-
pleador deberfa indicar la finalidad del tratamiento de los datos,
las fuentes y los medios que se propone utilizar, el tipo de datos
que vayan a acopiarse, y las consecuencias, si las hubiere, de
negar el consentimiento,

6.3. Si se pide al trabajador que firme una declaracién para
autorizar al empleador o a cualquier otra persona u organiza-
cién a reunir o comunicar informacién sobre él, esta decla-
racion deberfa estar redactada con sencillez, mencionidndose
especificamente en la misma las personas, las instituciones o
las organizaciones que la recibirdn, los datos personales que
serdn comunicados, la finalidad del acopio de datos personales
y el tiempo durante el cual su contenido podr4 utilizarse.
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6.4. Si el empleador hubiere obtenido el consentimiento
del trabajador para el acopio de datos personales, deberia cer-
ciorarse de que toda persona u organizacién a la que €l soli-
cite recoger datos o efectuar una investigacion tenga presente
en todo momento la finalidad de la indagaci6n, con miras a evi-
tar toda interpretacion falsa o engafiosa.

6.5. 1) Los empleadores no deberian recabar datos per-
sonales que se refieran a:

a) lavida sexual del trabajador;
b) lasideas politicas, religiosas o de otro tipo del trabajador;
¢) los antecedentes penales del trabajador.

2) En circunstancias excepcionales, el empleador podria
recabar datos personales relativos a las cuestiones arriba men-
cionadas, siempre y cuando éstas guarden una relacién directa
con una decisién en materia de empleo y se cumplan las dis-
posiciones de la legislacion nacional.

6.6. Los empleadores no deberfan acopiar datos personales
sobre la afiliacién del trabajador a una organizacidn de traba-
jadores o sobre sus actividades sindicales, salvo si la legisla-
cién o los convenios colectivos asi lo estipulan o autorizan.

6.7. Sélo deberian recabarse datos médicos de conformi-
dad con la legislacién nacional, el respeto del secreto médico
y los principios generales de la salud y seguridad en el trabajo,
y Gnicamente cuando se precisen para:

a) determinar si el trabajador puede ocupar un puesto de tra-
bajo especifico;

b) cumplir con los requisitos en materia de salud y seguridad
en el trabajo;




Repertorio

c) determinar el derecho a prestaciones sociales y su dis-
frute.

6.8. Las respuestas inexactas o incompletas a preguntas
contrarias a los principios enunciados en 5.1, 5.10, 6.5, 6.6 y
6.7 del presente repertorio no deberfan quedar sancionadas por
una terminacion de la relacién de empleo ni comportar ningin
tipo de medida disciplinaria.

6.9. No deberfan tratarse datos personales facilitados por
el trabajador que vayan mas alld de los solicitados o que no
vengan al caso, porque el interesado hubiere interpretado mal
lo que se le ha pedido.

6.10. No deberian utilizarse poligrafos, detectores u otros
medios o procedimientos similares de comprobacién de la vera-
cidad.

6.11. Las pruebas de personalidad o exdmenes andlogos
deberian efectuarse de conformidad con las disposiciones del
presente repertorio, con la condicién de que el trabajador tenga
la posibilidad de rechazarlos.

6.12. Los exdmenes genéticos deberfan prohibirse, o
limitarse a los casos explicitamente autorizados por la legis-
lacién nacional.

6.13. Los exdmenes toxicoldgicos deberian realizarse
solamente de conformidad conla legislaciény la practica nacio-
nales o las normas internacionales. Las directrices de la OIT
incluyen, entre otras, el repertorio de recomendaciones prac-
ticas sobre el Tratamiento de las cuestiones relacionadas con
el alcohol y las drogas en el lugar de trabajo y el documento

7



Proteccién de los datos personales de los trabajadores

«Principios rectores para pruebas destinadas a detectar el
consumo de alcohol y de drogas en el lugar de trabajo» .

6.14. 1) Cuando los trabajadores sean objeto de medidas
de vigilancia, éstos deberian ser informados de antemano de
las razones que las motivan, de las horas en que se aplican, de
los métodos y técnicas utilizados y de los datos que serdn aco-
piados, y el empleador deber4 reducir al minimo su injerencia
en la vida privada de aquéllos.

2) El secreto en materia de vigilancia sélo deberia per-
mitirse cuando:

a) se realice de conformidad con la legislacién nacional; o

b) existan sospechas suficientes de actividad delictiva u otras
infracciones graves.

3) La vigilancia continua deberia permitirse solamente si
lo requieren la salud, la seguridad y la proteccién de los bienes.

7. Proteccidn de datos personales

7.1. Los empleadores deberfan garantizar, mediante las sal-
vaguardias de seguridad que permitan las circunstancias, la pro-
teccién de los datos personales contra su pérdida y todo acceso,
utilizacién, modificacién o comunicacién no autorizados.

VOIT: Tratamiento de cuestiones relacionadas con el alcohol y las drogas en
el lugar de trabajo. Repertorio de recomendaciones précticas de la OIT (Ginebra,
1996); OIT: «Guiding principles on drug and alcohol testing in the workplace », en
Drug and alcohol testing in the workplace (Ginebra, 1993), informe de la Reuni6n
interregional tripartita de expertos, 10-14 de mayo de-1993, Oslo (Hgnefoss), Noruega
(también reproducido como Anexo V de dicho repertorio).
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8. Conservacidén de datos personales

8.1. Laconservacion de los datos personales deberia limi-
tarse estrictamente a los acopiados de conformidad con los prin-
cipios enunciados en este repertorio.

8.2. Los datos personales protegidos por el secreto médico
sélo deberian ser conservados por un personal obligado por este
secreto y guardarse separadamente de todos los dem4s datos
personales.

8.3. Los empleadores deberfan suministrar informacién
general, revisada periédicamente, en la que se indique la fndole
de los datos personales acopiados para cada trabajador y su tra-
tamiento.

8.4. Los empleadores deberfan verificar periédicamente
que los datos personales conservados son exactos, actualiza-
dos y completos.

8.5. Los datos personales deberfan guardarse nicamente
durante un perfodo que esté justificado por los fines concretos
para los cuales hayan sido recabados, salvo que:

a) un trabajador desee figurar en la lista de candidatos poten-
ciales a un empleo por un perfodo determinado;

b) lalegislacién nacional disponga que los datos personales
deban conservarse; o

¢) losempleadores o los trabajadores necesiten estos datos por

razones legales para presentar pruebas sobre cualquier cues-
tién concerniente a una relacién de empleo anterior o actual,

8.6. Los datos personales deberfan ser conservados y cla-
sificados de tal manera que:
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a) el trabajador pueda comprenderlos; y

b) no atribuyan al trabajador caracteristicas que puedan dar
lugar a discriminacién en su contra.

9. Utilizacién de datos personales

9.1. Los datos personales deberian ser utilizados de con-
formidad con los principios del presente repertorio aplicables
al acopio, comunicacién y conservacién de estos datos.

10. Comunicacion de datos personales

10.1. Los datos personales no deberian comunicarse a ter-
ceros sin el consentimiento explicito de los trabajadores, a
menos que:

a) lo requiera la prevencién de riesgos graves e inminentes
para la salud o la vida;

b) lo requiera o lo autorice la ley;

¢) lo requiera la prosecucion de la relacién de empleo;

d) lo requiera el cumplimiento de disposiciones penales.

10.2. Deberia quedar claramente descartada toda comu-
nicacién de datos personales con fines comerciales y de mer-
cadotecnia, sin el consentimiento explicito y documentado del
trabajador.

10.3. La comunicacién de datos personales de los traba-
jadores a empresas del mismo grupo que la del empleador y
entre organismos oficiales diferentes deberia regirse por las
reglas aplicables a las comunicaciones a terceros.
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10.4. Los empleadores deberian especificar a los destina-
tarios de datos personales de trabajadores que sélo podrdn uti-
lizar esos datos con los fines para los cuales deban ser comu-
nicados, y pedirles que les confirmen que han cumplido esas
instrucciones; esto no se aplica a las comunicaciones regulares
dimanantes de la reglamentacién vigente.

10.5. Lacomunicacién de los datos personales en el seno
de la empresa deberia limitarse a aquellos datos que han sido
explicitamente sefialados a la atencion del trabajador.

10.6. En el seno de la empresa, los datos personales s6lo
deberian ponerse a la disposicién de usuarios especificamente
autorizados, que tinicamente tengan acceso a los que precisen
para el cumplimiento de sus tareas concretas.

10.7. Deberia prohibirse toda interconexion de ficheros
que contengan datos personales, salvo si se cumple rigurosa-
mente lo dispuesto en el presente repertorio respecto de las
comunicaciones internas.

10.8. En el caso de los examenes médicos, s6lo deberian
comunicarse al empleador las conclusiones que guarden rela-
cién con la decision de que se trate relativa al empleo.

10.9. Estas conclusiones no deberian contener informacion
de naturaleza médica; podrian, cuando corresponda, indicar
aptitud para desempefiar la tarea propuesta, o especificar los
tipos y condiciones de trabajo que, temporaria o permanente-
mente, estén contraindicados.

10.10. La comunicacién de datos personales a los repre-
sentantes de los trabajadores sélo deberia autorizarse en vir-
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tud de la legislaci6n o la practica nacionales o de un convenio
colectivo, y limitarse a los datos péersonales que requiera el
desempefio de las funciones especificas de esos representantes.

10.11. Los empleadores deberian adoptar procedimientos
de inspeccién del flujo interno de datos personales y cercio-
rarse de que su procesamiento se conforme a las disposiciones
del presente repertorio.

11. Derechos individuales

11.1. Los trabajadores deberian tener el derecho a ser infor-
mados con regularidad sobre los datos personales que les con-
ciernen y sobre el tratamiento de éstos.

11.2. Los trabajadores deberian tener acceso a todos sus
datos personales, independientemente de que sean objeto de
un tratamiento automatico o de que se conserven en un expe-
diente manual o en cualquier otro fichero que comprenda datos
personales suyos.

11.3. Elderecho del trabajador a saber cOmo se tratan sus
datos personales deberia comprender el de examinar y obte-
ner copia de todos los expedientes, en la medida en que sus
datos le conciernen.

11.4. Los trabajadores deberian poder ejercer su derecho
de acceso a los datos durante las horas normales de trabajo. De
no ser esto posible, deberia encontrarse una solucién que tenga
en cuenta los intereses del trabajador y del empleador.

11.5. Los trabajadores deberian tener derecho a designar
a un representante de los trabajadores, o a un compafiero de
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trabajo de su eleccién, para que los ayude en el ejercicio de su
derecho de acceso a los datos.

11.6. Los trabajadores deberian tener el derecho de acce-
der a sus datos médicos por conducto de un profesional de la
medicina que hayan elegido.

11.7. Los empleadores no deberfan cobrar a los trabaja-
dores el acceso a su expediente personal o la copia del mismo.

11.8. En el caso de una investigacion de seguridad, los
empleadores deberian tener derecho a negar al trabajador el
acceso a sus datos personales hasta el término de la misma y
en la medida en que pueda menoscabar su objetivo. Con todo,
no se deberia tomar ninguna decisién sobre la relacién de
empleo antes de que el trabajador haya tenido acceso a todos
sus datos personales.

11.9. Los trabajadores deberian tener derecho a exigir que
se supriman o rectifiquen los datos personales inexactos o in-
completos, asi como los sometidos a una forma de tratamiento
que vulnere lo estipulado en el presente repertorio.

11.10. Cuando se supriman o rectifiquen datos personales,
los empleadores deberian dar a conocer estas modificaciones
a todos aquellos a quienes hayan facilitado previamente los
datos personales inexactos o incompletos, a menos que el tra-
bajador esté de acuerdo en que no es necesario.

11.11. Siel empleador se niega a rectificar los datos per-
sonales, el trabajador deberia tener derecho a incluir o afiadir
en su expediente una nota que indique las razones de su desa-
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cuerdo. En toda utilizacién ulterior de los datos personales
deberia indicarse que éstos han sido impugnados, y adjuntarse
la nota del trabajador.

11.12. En el caso de los datos personales que revistan la
forma de un juicio, en los cuales no sea posible la supresién o
la rectificacién, los trabajadores deberian tener derecho a com-
plementar los datos personales conservados con una nota que
exprese su punto de vista. Esa nota deberia figurar en toda
comunicacién de los datos personales, a menos que el trabaja-
dor esté de acuerdo en que no es necesario.

11.13. Todaley, reglamento, convenio colectivo, directiva
laboral o politica elaborada de conformidad con las disposi-
ciones de este repertorio deberia contemplar un procedimiento
para que los trabajadores puedan poner en tela de juicio su
observancia por parte del empleador. Deberfan establecerse pro-
cedimientos para recibir y atender las quejas presentadas por
los trabajadores. Estos procedimientos deberian ser sencillos
y de fécil acceso para los trabajadores.

12. Derechos colectivos

12.1. Toda negociacién sobre el tratamiento de datos per-
sonales de los trabajadores deberia acatar y regirse por los prin-
cipios enunciados en el presente repertorio que protegen el dere-
cho de cada trabajador a conocer y determinar los datos que
deberian utilizarse sobre su persona, en qué condiciones o con
qué fines.

12.2. Los representantes de los trabajadores, cuando los
haya, y de conformidad con la legislacién y la prictica nacio-
nales, deberifan ser informados y consultados:
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a) acerca de la instalacion o modificacién de sistemas auto-
matizados de tratamiento de los datos personales de los tra-
bajadores;

b) antesde lainstalacién de sistemas de vigilancia electrénica
del comportamiento de los trabajadores en el lugar de tra-
bajo; y

c¢) sobre la finalidad, el contenido, la aplicacién y la inter-
pretacion de cuestionarios y pruebas relativos a los datos
personales de los trabajadores.

13. Agencias de colocacién

13.1. Cuando el empleador recurra a los servicios de agen-
cias de colocacién para la contratacién de trabajadores, deberfa
exigir que dichas agencias efectien el tratamiento de los datos
personales de conformidad con las disposiciones del presente
repertorio.
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Comentario del Repertorio
de recomendaciones practicas

1. Preambulo

Desde 1970, més o menos, la proteccion de los datos per-
sonales es un tema importante, a la vez en el plano nacional y
en el internacional. El ndmero creciente de leyes sobre el par-
ticular obedece al deseo de tomar en consideracion las conse-
cuencias de los medios de tratamiento de datos cada vez més
perfeccionados y complejos. En el Convenio del Consejo de
Europa para la proteccién de los individuos en relacién con el
tratamiento automatico de datos personales, de 19811, y en las
Directrices de la OCDE sobre la proteccién de la vida privada
y la transmisién de datos personales, de 19802, asi como en la
Directriz 95/46/CE de la Unién Europea sobre la proteccién
de los individuos en relacién con el tratamiento de datos per-
sonales?, se destaca la necesidad de completar esas normas mas
generales para la proteccién de datos con unos principios en
materia de empleo que susciten una aceptacion internacional.

En los documentos citados se plasma la conviccién de que
el acopio y la localizacién o recuperacién sisteméticos de datos

1 Consejo de Europa: Convention for the protection of individuals with regard
to automatic processing of personal data (Estrasburgo, 1981), European Treaty Series
No. 108.

2 Organizacién de Cooperacién y Desarrollo Econémicos (OCDE) : Guidelines
on the protection of privacy and transborder flows of personal data (Paris, 1981).

3 Directriz 95/46/CE del Parlamento Europeo y del Consejo del 24 de octubre
de 1995, Diario Oficial de las Comunidades Europeas, vol 38. ndm. 281, 23 de no-
viembre de 1995, pégs. 31-50.
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personales tienen grandes repercusiones. El hecho de recoger
un gran nimero de datos y las muy diferentes formas posibles
de utilizarlos no solamente multiplican el riesgo de que se di-
funda una informacién falsa o errada, sino que, ademas, per-
miten vigilar a los individuos y exacerban la tendencia a influir
en ellos, e incluso a manipular su comportamiento. Por consi-
guiente, cuanto menos informados estén los interesados de los
fines de acopio y manejo de datos y de quienes se dedican a
ello, tanto peores serdn las condiciones en que se encuentren
de evaluar su situacién personal y de expresar y defender sus
intereses : més dificil les resultard, en suma, fijar ellos mismos
el rumbo de su desarrollo personal. La necesidad de proteger
la dignidad humana obliga, pues, a intentar formular unos prin-
cipios que rijan toda actividad de tratamiento de datos perso-
nales.

Ahora bien, la eficacia de un conjunto de normas o de prin-
cipios depende en gran medida de que consiga solventar los
problemas tipicos de una labor dada de tratamiento de datos.
Por lo mismo, las reglas muy generales, concebidas inicial-
mente en relacion con el tratamiento de todo tipo de datos, estin
siendo sustituidas cada vez mds por disposiciones sectoriales.
El tratamiento de datos sobre los trabajadores es probablemente
uno de los mejores ejemplos de esa necesidad de recurrir a un
método sectorial. Rara vez se manejan tantos datos personales,
y a lo largo de tanto tiempo, como en la relacién laboral. Los
empleadores recolectan datos personales acerca de los traba-
jadores y de los candidatos a un puesto de trabajo por diver-
sas razones: dar cumplimiento a la legislacién; servir de ayuda
en la seleccién para el empleo, la formacién y la promocién;
preservar la seguridad personal; asegurar el control de la cali-
dad, los servicios a los clientes y la proteccién de la propie-
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dad, y organizar el trabajo. La aparicién de nuevas prestaciones
sociales, la adopcién de normas destinadas a reducir los ries-
gos en materia de seguridad y salud en el trabajo y el afan cre-
ciente de entidades oficiales, como los servicios de empleo y
Jos fiscales de tener acceso a una informacién personalizada,
constituyen otras razones para recoger una masa cada vez
mayor de datos personales sobre los trabajadores.

La diversidad de razones para procesar dichos datos, tanto
como el creciente volumen de datos que se recolectan y utili-
zan, dificultan el hallazgo de una solucién viable a los miltiples
problemas que pueden surgir a este respecto en el lugar de tra-
bajo, mediante la aplicacién de reglas globales de tratamien-
tos de datos.

Ciertas leyes nacionales, como la ley nim. 82-689, de 4
de agosto de 1982, relativa a las libertades de los trabajadores
en la empresal, de Francia, la mayoria de las leyes de protec-
cién de datos en Alemania y ciertos instrumentos internacio-
nales, como la recomendacién nim. R(89)2 del Consejo de
Europa sobre la proteccién de los datos personales que se uti-
lizan en relacién con el empleo?, han allanado el camino para
una reglamentacion sectorial. Al mismo tiempo, las «normas
simplificadas» adoptadas por la Comisién Nacional de Infor-
matica y Libertad (CNIL) francesa y la inclusién deliberada
de cédigos deontolGgicos en las leyes relativas a la proteccion
de los datos personales de los Paises Bajos y el Reino Unido

! Journal Officiel, nim. 181, 6 de agosto de 1982, pdgs. 2518-2520. (Tradu-
cida al espaiiol en la OIT: Serie Legislativa, 2/1983.)

2 Consejo de Europa: Protection of personal data used for employment pur-
poses (Estrasburgo, 1989).
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ponen claramente de manifiesto la necesidad de una flexibili-
dad méxima.

Asi pues, atin siendo indispensables las disposiciones
legales, ciertos instrtumentos complementarios basados en un
acuerdo entre los empleadores y los trabajadores pueden con-
tribuir poderosamente a la formulacién de normas en materia
de tratamiento de datos personales. De ahi que la especifica-
cién de directrices internacionales en un repertorio de reco-
mendaciones practicas pueda facilitar el establecimiento de
bases comunes, con miras a adaptar las reglas de proteccién
de datos a las caracteristicas privativas de la relacién de tra-
bajo y al respeto de la vida privada y la dignidad de los traba-
jadores en las empresas.

2. Finalidad

El repertorio de recomendaciones précticas tiene por objeto
suministrar orientaciones parala proteccién de datos personales
de los trabajadores. A diferencia de otros instrumentos de la
OIT, como los convenios, que son tratados internacionales de
cardcter obligatorio, o las recomendaciones, que no tienen
cardcter obligatorio pero comportan ciertas obligaciones en
cuanto a los procedimientos, los repertorios de recomenda-
ciones précticas son de una gran flexibilidad ya que no contie-
nen ninguna disposicion obligatoria. En cambio, presentan las
bases para que los empleadores y los trabajadores puedan deter-
minar reglas en funcién de sus expectativas y de sus necesi-
dades. Sin embargo, el presente repertorio no debe confundirse
con los cddigos de conducta o de prdctica previstos, por ejem-
plo, por la Directriz de la Unién Europea sobre la proteccién
de datos, ni conlas leyes nacionales para la proteccién de datos,
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como las adoptadas en Nueva Zelandia, Paises Bajos o el Reino
Unido. Ademés de su utilidad en el nivel de la empresa, el re-
pertorio puede servir también para elaborar legislacion, re-
glamentaciones, convenios colectivos, politicas y medidas
précticas.

3. Definiciones

La terminologia empleada en el repertorio es la general-
mente aceptada y utilizada en instrumentos internacionales
sobre la proteccién de datos, como las lineas directrices de la
OCDE, el Convenio del Consejo de Europa o la Directriz de
la Unién Europea, o en legislaciones nacionales de proteccion
de datos. Se han definido los términos de modo suficientemente
amplio para abarcar todos los usos que puedan hacerse de los
datos y todos los métodos de tratamiento (3.2, 3.3).

Datos personales

3.1) Por «dato personal» se entiende toda informacién
relativa a un trabajador identificado o identificable. Un traba-
jador es identificable si, mediante la reunién de diferentes datos
contenidos en uno o en varios ficheros o documentos, se puede
determinar la identidad de ese trabajador. Las disposiciones del
repertorio no son aplicables al uso por el empleador de datos
referidos a trabajadores que ya no pueden ser identificados o
que son anénimos. El término «identificable» debe ser inter-
pretado de forma razonable. Por ejemplo, el repertorio no se
aplica a los casos en los que se requeriria una gran cantidad de
tiempo y esfuerzo para identificar al trabajador a partir de los
datos utilizados.
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Trabajadores

3.4) En general, los instrumentos de la OIT no definen el
término «trabajador», ya que esta definicién depende de la
legislacién y de la practica nacionales. En el repertorio se define
este término en tanto abarca no s6lo los trabajadores en acti-
vidad, sino también ex trabajadores y candidatos a un empleo,
ya que el tratamiento de datos personales tiene consecuencias
para estas tres categorias de trabajadores. Asi, por ejemplo, el
tratamiento de datos no termina necesariamente cuando cesa
la relacién de trabajo. Los empleadores conservan en general
una parte de estos datos, por ejemplo para aportar pruebas de
que han empleado a una determinada persona durante un cierto
periodo o para suministrar informacién respecto de ex traba-
jadores. Asimismo, durante los periodos de reclutamiento, los
empleadores conservan y utilizan datos referidos a los candi-
datos de empleo.

Representantes de los trabajadores

En el repertorio no se define especificamente a los «repre-
sentantes de los trabajadores», pero esta expresion tiene el
mismo sentido que en las normas internacionales del trabajo
(véase el recuadro 1).

Agencias de colocacién

Como el repertorio abarca por igual a los trabajadores y a
quienes solicitan empleo, tanto los empleadores directos como
las agencias de colocacién estin sometidos a los principios
enunciados en €l. Se aplica también el repertorio al tratamiento
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por las agencias de colocacioén de datos personales de sus pro-
pios empleados, de los trabajadores a quienes puedan ayudar
aencontrar empleo y de los trabajadores temporales que remi-
ten a otros empleadores.

Ahora bien, el repertorio no da una definicién de las agen-
cias de colocacién, por cuanto existen ya ciertas normas y
porque las agencias de colocacién privadas, entre ellas las de
trabajo temporal o interino, fueron objeto de examen en la reu-
nién de 1994 de la Conferencia Internacional del Trabajo. En
las conclusiones que adoptd, la Conferencia sefialaba que cabe
definir las agencias de empleo privadas como entidades pri-
vadas que prestan directa o indirectamente un servicio en el
mercado de trabajo, sin abundar en el tema. Se aludfa m4s bien

Recuadro 1

El Convenio niim. 135 y la Recomendacién
nim. 143 de la OIT

En el Convenio (nim. 135) y en la Recomendacién (ndm.
143) sobre los representantes de los trabajadores, 1971, se espe-
cifica que éstos son personas reconocidas como tales en vir-
tud de la legislacién o la préctica nacionales, ya se trate:

a) derepresentantes sindicales, es decir, representantes nom-
brados o elegidos por los sindicatos o por los afifiados a
ellos; o

b) de representantes designados por eleccion, es decir, repre-
sentantes libremente elegidos por los trabajadores de la
empresa, de conformidad con las disposiciones de la legis-
lacidn nacional o de los contratos colectivos, y cuyas fun-
ciones no se extienden a actividades que sean reconocidas
en el pals como prerrogativas exclusivas de los sindicatos.
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a los tipos de agencias de colocacién existentes'. La Confe-
rencia estim ttil que la OIT prosiguiera su labor de clasifi-
cacién de las agencias de colocacién, que esbozaba en su
informe a la Conferencia?, pero sin descartar la posibilidad de
una descripcién mas genérica de las mismas al estudiar la posi-
bilidad de una revisién de la norma?.

Consentimiento explicito y documentado

El consentimiento tiene una importancia capital. En varias
disposiciones se habla de un consentimiento explicito y docu-
mentado, con miras esencialmente a que, cuando se pide a un
trabajador su consentimiento para el acopio o la comunicacién
de ciertos datos, tenga informacién suficiente en que basar su
decisién. El consentimiento explicito se dara normalmente por
escrito. Sino reviste esa forma, serd preciso justificarlo. En cier-
tas circunstancias, puede no bastar, o no ser apropiado, el con-
sentimiento o aviso por escrito, al ser analfabeto el trabajador
o porque no entienda la lengua utilizada. En tales casos serd

1 OIT: «Sexto punto del orden del dfa: El papel de las agencias de empleo pri-
vadas en el funcionamiento de los mercados de trabajo», informe de la Comisién
de las Agencias de Empleo Privadas, en Actas Provisionales mim. 21, Conferencia
Internacional del Trabajo, 81.* reuni6n, Ginebra, 1994, parrafos 21-24.

2 OIT: El papel de las agencias de empleo privadas en el funcionamiento de

los mercados de trabajo, Informe VI, 81.° reunién de la Conferencia Internacional
del Trabajo, Ginebra, 1994.

3 En su 262.° reuni6én (marzo-abril de 1995), el Consejo de Administracién deci-
di6 que la revisién del Convenio sobre las agencias retribuidas de colocacién (revi-
sado), 1949 (nim. 96) figurase en el orden del dfa de la Conferencia Internacional
del Trabajo en 1997. Ademis, el Consejo de Administracién decidi6 que se cele-
brara una reunién maritima de la Conferencia en octubre de 1996. Uno de los pun-
tos de su orden del dia fue la revisién del Convenio sobre la colocacién de la gente
de mar, 1920 (niim. 9), que dio como resultado el Convenio sobre la contratacién y
la colocacién de la gente de mar, 1996 (nim. 179).
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tal vez necesario que el consentimiento y la informacién se
expresen tan solo de palabra.

4, Campo de aplicacion

El repertorio se aplica al tratamiento de datos por emplea-
dores publicos o privados, por representantes de los trabaja-
dores o por agencias de colocacién. Las actividades de trata-
miento de datos a cargo de otros organismos, como los de
seguridad social, de desempleo y de sanidad, habrian de regirse
por las normas generales en materia de proteccién de datos, y
por el repertorio en relacién con sus propios trabajadores.

4.1) Enelrepertorio no se distingue entre el sector piiblico
y el privado, dado que todos los empleadores manejan datos
personales. Puede variar el volumen y el tipo de informacién,
pero ningtn empleador se abstendr4 de acopiar datos con objeto
de determinar la idoneidad de un trabajador para un puesto
concreto o de calificar su rendimiento y actuacién. Procede sal-
vaguardar la dignidad personal de los trabajadores, indepen-
dientemente de que trabajen en una fibrica, en una compaiifa
de seguros o en un organismo oficial. Asi pues, hay que conce-
bir las normas sobre la utilizacién de datos personales de modo
tal que queden protegidos tanto los trabajadores de las empre-
sas privadas como los funcionarios piiblicos.

4.2) El repertorio menciona todas las formas de trata-
miento de datos, porque la experiencia muestra que es impo-
sible establecer una distincién clara entre el tratamiento manual
y el automadtico. Es cada vez mds corriente combinar los méto-
dos de archivado tradicionales con sistemas informéticos.
Muchas veces, los sistemas de informacién sobre el personal
s6lo conservan una parte de los datos disponibles y remiten a
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los archivos para los demés; asimismo, los resultados de las
operaciones de vigilancia electrénica se guardan y evalian a
menudo en el expediente del trabajador. Seria, pues, contra-
producente para los intereses de los trabajadores fijar normas
relativas a una forma especifica de tratamiento de datos.

5. Principios generales

5.1) La proteccién de los trabajadores depende ante todo
de que haya restricciones claras en lo que atafie a los datos reca-
bados. Por lo mismo, el repertorio limita la facultad de tratar
datos a los que se requieran para una relacién de trabajo especi-
fica. El mero hecho de que esté previsto firmar un contrato de
trabajo, o de que ya haya sido firmado, no autoriza al emplea-
dor a recoger cualquier tipo de informacién que le interese. Por
el contrario, procede considerar el dcopio de datos personales
como una excepcién que debe justificarse. No incumbe al tra-
bajador indagar por qué se solicita tal o cual informacién ni
explicar su negativa a proporcionarla, sino que es el emplea-
dor quien tiene la obligacién de indicar las razones y de mane-
jar inicamente los datos personales que sean necesarios.

Al destacar la necesidad de demostrar la idoneidad de los
datos acopiados para una relacién de trabajo individual, en el
repertorio se define la condicion sine qua non para todo trata-
miento de datos personales de los trabajadores. A primera vista,
el criterio elegido puede parecer demasiado vago. Pero, por muy
interesante que resulte especificar todos los datos idéneos, en
la préctica todo intento de enumerarlos serd fiitil, salvo si la
enumeracién se limita a unos pocos datos — como el nombre,
la edad, el domicilio y el sexo — cuyo manejo no plantea pro-
blemas, por lo menos mientras sean de uso rigurosamente
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interno por el empleador y en conformidad con la legislacién.
Lo que éste necesite saber sélo podrd determinarse, de hecho,
en funcién de una situacién laboral dada. Tanto el volumen
como el tipo de informacién que cabe legitimamente recabar
varfan segiin el tipo de trabajo, la posicién del trabajador o el
contexto de una decisioén que pueda afectar, por ejemplo, a los
cambios estructurales en la empresa. En lugar de enumerar
todos los datos que pueden manejarse, el repertorio enuncia
reglas destinadas a garantizar la claridad de la operacién y el
conocimiento de la misma por los trabajadores. La mencién
de la relacion de trabajo no es sino una indicacién del marco
general en el cual suele estar justificado el tratamiento de datos.
La obligacién del empleador de garantizar una transparencia
méxima, de modo tal que los trabajadores sepan la finalidad
para la cual se someten a tratamiento los datos, fija a la prac-
tica del acopio de datos un limite claro y apegado a la reali-
dad. Cuando se trate de trabajadores que tiendan a permane-
cer durante toda su carrera con el mismo empleador, la
referencia a la relacién de trabajo comprende el tratamiento de
datos que sean necesarios para la evolucion normal de una ca-
rrera normal en determinada empresa o administracion publica.

5.2) De un principio subrayado en todas las normas nacio-
nales e internacionales en materia de proteccién de los datos
se desprende una restriccién igualmente importante, a saber :
el acopio de datos personales no autoriza al empleador a hacer
uso de un modo libre e ilimitado de la informacién recogida.
Al detallar los fines especificos del acopio de datos, procede
indicar también todas las formas futuras de utilizacién. Para
garantizar la transparencia de la operacién y, por tanto, la posi-
bilidad de que los trabajadores controlen la utilizacién de sus
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datos, el uso tiene que limitarse a los fines que les constan y
quedar inequivocamente definido antes de recabarlos. El
«principio de la finalidad » excluye, en particular, todo intento
de aprovechar las oportunidades que ofrece la informatica para
una utilizacién plurifuncional de los datos. Pero, sobre todo
cuando los trabajadores suelen pasar més o menos toda su vida
laboral en la misma empresa, se debe mitigar a veces el cardc-
ter obligatorio de la finalidad inicial, como es a menudo el caso
cuando se trata del perfeccionamiento de los recursos huma-
nos. Puede ocurrir, por ejemplo, que no se haya previsto la for-
macién en una especialidad dada en el momento de reunir los
datos, y que convenga disponer de los que puedan habilitar al
trabajador para esa formacién. Por ello, el repertorio somete
toda nueva forma de utilizacion de los datos a dos condiciones:
que la nueva forma de utilizacién sea compatible con la fina-
lidad inicial y que el empleador adopte las medidas necesa-
rias para evitar que la informacién quede tergiversada por haber
cambiado el contexto (5.3). Sin embargo, en un caso concreto
el repertorio prohibe todo cambio de finalidad: no es licito que
las medidas adoptadas con miras a garantizar el funcionamiento
seguro y adecuado de los centros informaéticos y de los sistemas
automatizados se utilicen para vigilar y juzgar el comporta-
miento y el rendimiento de los trabajadores (5.4). En conse-
cuencia, el repertorio enuncia el principio general en 5.2 y auto-
riza legitimas derogaciones, pero con las apropiadas garantias.

5.3) Tal como se menciona mas arriba, el repertorio auto-
riza el tratamiento de datos personales para otra finalidad dife-
rente de la prevista en su origen, con la condicién de que esa
nueva finalidad sea compatible con la inicial, en cuyo caso se
respeta el principio de finalidad enunciado en 5.1. Asi, resulta
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perfectamente compatible con la finalidad inicial que los datos
personales sobre las calificaciones o el rendimiento de los traba-
jadores se utilicen para decisiones referidas a la introduccién de
nuevas ventajas sociales. Por el contrario, la utilizacién de los
datos originariamente recabados para la facturacién y procesa-
dos luego con fines disciplinarios vinculados al rendimiento
es incompatible con el uso inicial de la facturacion a los clientes.
Por dltimo, cuando el derecho de tratar datos personales esté
estrictamente limitado por el repertorio (6.5), como es el caso de
los datos referidos a la vida sexual o las opiniones politicas,
todo intento de ampliar las finalidades del procesamiento es «in-
compatible», salvo en ciertas circunstancias excepcionales.

5.4) Para garantizar la seguridad y el adecuado funcio-
namiento de los sistemas de informacidn, se requieren medi-
das de orden técnico y de organizacién con respecto a su uso
(ver asimismo la seccién 7). Tales medidas comprenden, no
obstante, una vigilancia permanente, en particular de todas las
personas que trabajan en los servicios informéticos. En todas
las reglamentaciones internacionales y nacionales que restrin-
gen el uso de datos personales existen reglas que establecen
estas medidas para una eficiente proteccién de los datos y, pro-
bablemente, la introduccién de tales medidas es uno de los
pocos casos en que se reconoce como indispensable la vigi-
lancia continua de los trabajadores. Sin embargo, esta vigilancia
pricticamente ilimitada debe compensarse mediante una limi-
tacién muy estricta de los usos que se hacen de los datos reu-
nidos por ese medio. Dichos datos deben ser procesados Uni-
camente para cumplir la finalidad por la cual se establece la
vigilancia, es decir, el correcto funcionamiento del sistema. Por
tanto, no deben servir para controlar o vigilar el comporta-
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miento y los desplazamientos de los trabajadores. Esta regla
no es aplicable a los casos en donde, por ejemplo, una persona
que trabaje en un centro de informadtica haya infringido reglas
de seguridad y los datos se procesen con fines disciplinarios.
Este uso es perfectamente compatible con los fines para los cua-
les se han reunido los datos. Asimismo, dado que el propdsito
principal de esta disposicion es el de prohibir un control per-
manente por medio de medidas de seguridad, el descubrimiento
accidental de infracciones no relacionadas con el objetivo de
las medidas no estarfa en general sometido a esta restriccidn.

5.5, 5.6) Para evitar riesgos, no basta con que los datos
que se manejan queden restringidos a finalidades especificas.
La informacién obtenida mediante el tratamiento de esos datos
ha de ser situada en un contexto que permita evaluarlos co-
rrectamente. Por ejemplo, el simple hecho de que, segtin una
lista obtenida de forma ordinaria en computadora, ciertos tra-
bajadores sean los de mayor indice de absentismo no indica
nada sobre las razones de su comportamiento y, por tanto, no
puede justificar ni su despido ni ninguna otra medida discipli-
naria. Los procedimientos informaticos no dispensan a los
empleadores de consultar todos los datos necesarios para eva-
luar de manera acertada los resultados del tratamiento. Por lo
mismo, el repertorio rechaza toda adopcién mecénica de deci-
siones y prefiere en lugar de ello una evaluacién claramente
individualizada de los trabajadores. Sin embargo, debe acla-
rarse que el acento recae sobre el término «exclusivamente».
El repertorio no rechaza la utilizacién de procedimientos auto-
matizados. Los empleadores tienen todo el derecho a usarlos
para preparar sus discusiones, con Ia condicién de que no se
trate mas que de un medio auxiliar. No admitir que las deci-
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siones se tomen lnicamente sobre la base del tratamiento auto-
matizado de datos personales es reconocer que los trabajadores
tienen derecho a un trato equitativo. [Esta disposicién no ha
sido concebida para un campo de aplicacién tan vasto como la
Directriz de 1la UE.]

5.7) Los hébitos adquiridos en materia de tratamiento de
las informaciones no son ficiles de desarraigar, y una vez
emprendida la recoleccién de ciertos datos, rara vez se renun-
cia a ella. Asi pues, los empleadores deberian examinar perié-
dicamente si la informacién buscada — por ejemplo, en rela-
cién con una evaluacién de operaciones de produccién — no
podria obtenerse con otros datos, despersonalizados. Ademas
s6lo se puede conseguir una proteccion eficaz si se tienen en
cuenta los progresos constantes de la informdtica. La protec-
cién de los trabajadores es un proceso continuo, y conviene que
los empleadores revisen con periodicidad la seguridad y las
medidas de organizacién que se hayan adoptado en relacién
con el tratamiento de datos personales.

5.8) Los trabajadores cuyos datos se procesen deberfan
estar informados y puestos al corriente acerca de las disposi-
ciones que rigen la colecta de datos y de sus derechos al res-
pecto. Por tanto, el repertorio solicita que se mantenga infor-
mados a los trabajadores y sus representantes.

5.9) Las restricciones que se imponen a la utilizacién de
datos personales estdn destinadas a los empleadores, pero tam-
bién a los trabajadores que manejan esos datos en el ejercicio
de sus funciones, por ejemplo, durante la negociacién y la firma
de contratos de trabajo, el uso sistemdtico de datos en los depar-
tamentos de personal y los centros informaéticos, los exdmenes
médicos ordinarios y el acopio especial de datos para deter-

3



Proteccion de los datos personales de los trabajadores

minadas operaciones de vigilancia. Por consiguiente, la pro-
teccién de los datos exige asimismo una formacién idénea de
los trabajadores que los manipulan efectivamente. El reperto-
rio dispone que las personas encargadas del tratamiento de datos
personales deberfan recibir formacién periédica con el fin de
estar al tanto de la importancia y las consecuencias del trata-
miento, asi como de las responsabilidades particulares que tie-
nen respecto de la aplicacién de los principios enunciados en
el repertorio.

5.10) Es muy importante insistir en el principio general
de la no discriminacién en el empleo, con objeto de que la uti-
lizacién de datos personales no comporte, directa o indirecta-
mente, una discriminacién contra individuos o grupos de tra-
bajadores (véase el recuadro 2).

Recuadro 2
El Convenio nim. 111 de la OIT

La medidas de proteccién de la vida privada de los traba-
jadores influyen en la aplicacion del principio de la igualdad de
oportunidades y de trato en el empleo, en virtud del Convenio
sobre |la discriminacion {(empleo y ocupacion), 1958 (nim.111).
La Comision de Expertos en Aplicacion de Convenios y Reco-
mendaciones se ocupd del tema en su Estudio general de las
memorias relativas al Convenio (nim. 111) y a la Recomenda-
cion (ndm. 111), desde el punto de vista de la proteccidén contra
la discriminacién en materia de acceso al empleo y la ocupa-
cion y de las condiciones de empleo. Los ejemplos citados en
el Estudio general se refieren al abuso en |a utilizacion de datos
de los expedientes de personal, a diversos examenes y prue-
bas y a la indagacién de las creencias u opiniones de los traba-
jadores.
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Las disposiciones correspondientes figuran en la seccién
6 del repertorio, que impone restricciones al acopio de datos
delicados. Se considera que ciertos datos son tan intrascen-
dentes para el empleo, tan indiscretos o tan discriminatorios
que no deberian recabarse.

5.11, 5.12) Como otro principio general, los empleadores,
los trabajadores y, cuando los hubiere, los representantes de los
trabajadores deberian cooperar en la proteccién de los datos
personales y en la elaboracién de una politica de respeto a la
vida privada, en conformidad con los principios enunciados en
el repertorio. Ademds, todas las partes deberian respetar el
carécter confidencial de los datos personales.

5.13) Dada la dependencia de los trabajadores respecto
de su empleo y la importancia fundamental del derecho al
respeto de la vida privada, el repertorio establece que los tra-
bajadores no pueden renunciar a ese derecho. No obstante, se
sefiala que el derecho al respeto de la vida privada no es abso-
luto y que es necesario tener en cuenta el interés general, de
acuerdo con la legislacién nacional.

6. Acopio de datos personales

6.1) Una gran parte del repertorio trata sobre el acopio
de datos personales de los trabajadores. El principio rector obe-
dece a la concepcién comiin a la mayorfa de las leyes relati-
vas a la proteccién de datos personales: los trabajadores
deben ser la fuente primaria de toda informacién sobre su per-
sona. Unicamente en tal caso podran saber cudles son los datos
que van a manejarse, tomar en consideracién sus consecuen-
cias y decidir si procede facilitar la informacién.

33



Proteccion de los datos personales de los trabajadores

6.2, 6.3, 6.4) Por supuesto, el deber de obtener los datos
directamente de los trabajadores no excluye la posibilidad de
recurrir a medios indirectos para recabar informacién, por ejem-
plo, consultando a los ex empleadores del interesado. Sin em-
bargo, los empleadores deben comunicar a los trabajadores la
finalidad del procesamiento, las fuentes utilizadas y la infor-
macién solicitada, y pedirles su consentimiento explicito. Para
que los trabajadores puedan tomar una decisién bien fundada
acerca del consentimiento, se les deberd indicar las conse-
cuencias posibles en caso de no otorgarlo. Por ejemplo, la falta
de datos personales podria dar lugar a que no se otorgaran bene-
ficios sociales. Cuando se encomiende a terceros o a una orga-
nizacion la tarea de recoger informacion, el empleador deberia
cerciorarse de que todas las indagaciones se llevan a cabo cum-
pliendo rigurosamente las condiciones convenidas con los tra-
bajadores. Procede, pues, indicar con claridad a esos terceros
los datos necesarios, asi como los finés para los que hacen falta.

6.5-6.9) Aun siendo muy importante la participacién de
los trabajadores, no se debe tener un concepto exagerado de
su impacto en la labor informativa. En general, el hecho de que
los trabajadores estén en una situacién de dependencia en el
lugar de trabajo les induciré a atender los deseos del emplea-
dor, y su participacién se limitard a un mero trdmite. De ahi
que la mayorfa de los tribunales nacionales intenten impedir,
sobre todo en el caso de los cuestionarios, el acopio de datos
particularmente delicados. Se hace algo parecido en muchas
leyes de proteccién de datos, asi como en el Convenio de 1981
del Consejo de Europa y en las propuestas de la Directriz de
la UE sobre datos personales. Entre esos datos delicados se
incluyen los referentes a la vida sexual de la persona, a su condi-
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cién de afiliado a un sindicato, a sus origenes raciales, a sus
opiniones politicas, a sus creencias religiosas y a sus antece-
dentes penales.

No obstante, a pesar de lo delicado de esos datos, no se
puede descartar pura y simplemente su acopio. Por ejemplo,
segun la legislacién nacional de que se trate, cabe tomar en
consideracién las ideas politicas en la contratacion de un perio-
dista por un periédico afiliado a un determinado partido poli-
tico, o bien la afiliacién a un sindicato en relacién con la deduc-
cién automatica de las cotizaciones sindicales. En resumen, el
hecho de que se considere por lo general que ciertos datos son
especialmente delicados no basta para excluirlos de la tarea de
acopio, pero si para que se respeten ciertos principios, con
objeto de compensar la posicién més débil de los frabajadores
en la relacién de empleo, que puede constrefiir su libertad de
decisién al determinar la utilizacién de los datos que les atafien.

6.5) Elrepertorio precisa una serie de casos en los cuales
la recoleccién de datos sélo deberia autorizarse con cardcter
excepcional y Gnicamente en la medida en que los datos ten-
gan una relacién directa con una decision en materia de empleo.
La recoleccién de esos datos siempre debe efectuarse, asi-
mismo, en estricta conformidad con la legislacién nacional, por
ejemplo, de acuerdo con las leyes contra la discriminacién o
segtin las reglamentaciones sobre el tratamiento de datos deli-
cados, comprendidas en las leyes nacionales.

El primer caso es el de datos referidos a la vida sexual de
los trabajadores. Cuando se trate de una acusacién de acoso
sexual, puede necesitarse una recoleccién de datos de ese tipo.
Si hubiera procedimientos y obligaciones legales concernientes
aunaacusacién de acoso sexual y si el empleadorpudiera tomar
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medidas sobre la base de una investigacién — por ejemplo,
mediante un procedimiento disciplinario —, podrian recolectarse
los datos necesarios para esa investigacién. Esos datos deben
estar en relacion con la acusacién y no ser utilizados més que
para ese fin.

En cuanto a los antecedentes penales, el acopio de datos
deberia limitarse exclusivamente a los que guarden una rela-
cién manifiesta con el puesto de trabajo. Si se trata, por ejem-
plo, de un empleo consistente en cuidar nifios o en ocuparse
de ellos, la persona interesada que hubiese estado condenada
por haber importunado a un menor de edad deberfa tener la obli-
gacién de declarar esta circunstancia. Andlogamente, en el caso
de un conductor profesional podria exigirsele que diese a cono-
cer las sanciones penales de que hubiera sido objeto por haber
conducido en estado de embriaguez. Los datos de este tipo
deberian obtenerse directamente del interesado, para tener la
seguridad de no recabar sino la informacién pertinente. Por la
misma razén, no se deberfa permitir que los empleadores pidan
a los trabajadores que presenten una copia de sus antecedentes
penales.

6.6) En lo que se refiere a la afiliacién a un sindicato, los
empleadores pueden recolectar datos sobre la afiliacién o las
actividades sindicales en una organizacién de trabajadores, si
es necesario, para acatar las disposiciones relativas a la deduc-
ci6én automatica de las cotizaciones sindicales, para facilitar el
funcionamiento de los comités de empresa, para cumplir con
una obligacién legal de proporcionar informacién, etc.

6.7) El repertorio restringe el acopio de datos médicos a
los que sean necesarios para determinar si el trabajador es apto
para determinado puesto de trabajo, puede cumplir las normas
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en materia de seguridad y de salud en el trabajo y puede tener
derecho a prestaciones sociales.

Sobre la conservacién y la comunicacién de datos médi-
cos tratan las secciones 8 y 10 del repertorio. Se mencio-
nan asimismo el Convenio (num. 161) y la Recomendacién
(mim. 171) sobre los servicios de salud en el trabajo, 1985.

6.8) Aunque se da por descontado que los trabajadores
deben facilitar una informacién fidedigna, el repertorio con-
cuerda con muchos tribunales nacionales al considerar que,
especialmente en materia de contratacion, estd justificado que
un trabajador se niegue a contestar preguntas incompatibles con
lo previsto en el repertorio. En tales circunstancias, el emplea-
dor asume la responsabilidad de las respuestas incompletas o
inexactas y, por consiguiente, no estd habilitado para imponer
sanciones. Ademds, el empleador no deberia aprovechar el
hecho de que el trabajador interprete mal lo que se le pide y
dé una informacién adicional o que no venga al caso (6.9).

La conveniencia de que los empleadores tengan acceso a
cierto tipo de informacién personalizada, y su obligacién de
obtener datos directamente de los trabajadores, no significa que
tengan plena libertad para escoger los medios de acopio. De
acuerdo con los principios destinados a proteger la dignidad
de los trabajadores, no se puede pasar por alto la intrusién en
la vida privada de los trabajadores que entrafian muchos exa-
menes o pruebas, como los destinados a determinar la aptitud
fisica y psicolégica de los trabajadores o a comprobar su hon-
radez. Debido a la gran diversidad de métodos empleados y a
la aparicién incesante de nuevas pruebas, el repertorio se refiere
exclusivamente a unos pocos ejemplos tipicos. A este respecto,
procede destacar que, conjuntamente con la Organizacién Mun-
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dial de la Salud, se ha tratado el tema de las pruebas de detec-
cién del VIH/SIDA' , y se imponen restricciones a la utiliza-
cién de pruebas psicoldgicas en la Recomendacion sobre desa-
rrollo de los recursos humanos, 1975 (nim. 150).

6.10, 6.11, 6.12, 6.13) El repertorio se ocupa especifica-
mente de cuatro tipos diferentes de exdmenes o pruebas:

6.10) En primer lugar, prohibe el uso de poligrafos y pro-
cedimientos similares. 6.11) En segundo lugar, indica que las
pruebas de personalidad o cualesquiera otras pruebas similares
deben conformarse a las disposiciones del repertorio y no pue-
den efectuarse en contra de la voluntad del trabajador. Los
empleadores deben informar a los trabajadores con anticipa-
cién acerca de cualquier prueba que tengan la intencion de efec-
tuar, asi como de sus finalidades y sus consecuencias. S6lo
entonces los trabajadores podrin comprender verdaderamente
la importancia de la prueba y estardn en condiciones de for-
marse una opinion.

Asimismo, cuantas méds oportunidades se den a los repre-
sentantes de los trabajadores de influir en las practicas de exa-
men y prueba del empleador, tanto més real resultard la pro-
teccion que ofrece el requisito del consentimiento. Hace falta
una legislacién nacional que especifique en qué medida se
requiere el consentimiento de los representantes de los traba-
jadores o de los comités de empresa, y los requisitos que esta-
blezca para la aplicacién de esas pruebas (por ejemplo, la
confirmacién de su validez, el hecho de que corran exclusiva-
mente a cargo de especialistas que tengan ciertas calificaciones,

! OMS/OIT: Reunidn consultiva sobre el SIDA y el lugar de trabajo. Decla-
racidn, Ginebra, 27-29 de junio de 1988, documento WHO/GPA/INF/88.7, Rev.1.

38



Comentario

o de que formen parte de una evaluacién global, realizada por
un especialista competente) complementardn esta disposicién
del repertorio. Deberia descartarse, por cierto, el recurso a la
astrologfa, la grafologfa, etcétera.

6.12) El tercer tipo de examen o prueba abordado espe-
cificamente en el repertorio es de caricter genético, que deberfa
limitarse a los casos enunciados explicitamente en la legisla-
ci6én. Se defienden cada vez més estos exdmenes con el argu-
mento de que redundan en beneficio de los trabajadores al impe-
dir los peligros derivados de su constitucién genética. Pero esos
exdmenes genéticos pueden poner también de manifiesto una
serie de datos muy personales, con graves secuelas para el fu-
turo del trabajador. No puede ser, pues, el empleador quien tome
la decisién de someter a los trabajadores a esos exdmenes. Por
el contrario, su utilizacién, si estd autorizada, deberia limitarse
a casos absolutamente excepcionales, cuando esté justificada
por razones imperativas y cuando no haya una alternativa viable
alas pruebas genéticas. Incumbe al legislador zanjar esta cues-
tién.

A este respecto, conviene sefialar que hay dos tipos de
pruebas genéticas: las de seleccién y las de deteccién. Las pri-
meras se aplican una sola vez y se centran en los trastornos o
rasgos hereditarios del individuo. La deteccién genética, en
cambio, se refiere al examen periédico de las personas en rela-
cién con cambios de su material genético provocados por fac-
tores ambientales (véase el recuadro 3, relativo a la vigilancia
biolégica).

6.13) Por tltimo, el repertorio sefiala que la utilizacién de
pruebas para la deteccién de drogas sélo puede realizarse de
conformidad con lo dispuesto en la legislacién y la prictica
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nacionales o en las normas internacionales. Como ejemplo de
normas internacionales, hace referencia al Repertorio de reco-
mendaciones practicas de la OIT Tratamiento de cuestiones
relacionadas con el alcohol y las drogas en el lugar de trabajo
y a «Guiding principles on drug and alcohol testing in the
workplace» L.

Las técnicas de vigilancia cada vez mis perfeccionadas sus-
citan problemas similares. Los medios tradicionales de vigi-
lancia, como la intervencidn de teléfonos o la videovigilancia,
se complementan de modo continuo con otros métodos mas
sutiles y tecnolégicamente adelantados, como el registro del
correo electrénico y vocal. Ademaés de esto, los trabajadores

Recuadro 3
La Recomendaciéon niim. 171 de la OIT

El subpérrafo 2) del parrafo 12 de la parte B de la Recomen-
dacién sobre los servicios de salud en el trabajo, 1985 (ntim.
171), titulada «Vigilancia de la salud de los trabajadores», dice
asi:

Cuando exista un método vélido y generalmente aceptado
de vigilancia biolégica de la salud de los trabajadores para la
deteccién precoz de los efectos sobre la salud de la exposicion
a riesgos profesionales especificos, podra utilizarse dicho
método para identificar a los trabajadores que requieren un exa-
men médico detenido, sujeto al consentimiento individual del
trabajador.

L OIT: Tratamiento de cuestiones relacionadas con el alcohol y las drogas en
el lugar de trabajo, Repertorio de recomendaciones précticas (Ginebra, 1996); OIT:
«Guiding principles on drug and alcohol testing in the workplace», en Drug and
alcohol testing in the workplace (Ginebra, 1993), adoptado por la Reunién interna-
cional tripartita de expertos, del 10 al 14 de mayo de 1993, Oslo (Hgnefoss), Noruega.
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son objeto, en un nimero creciente de circunstancias, de una
vigilancia indirecta. Por ejemplo, ciertos sistemas instalados
sin duda alguna con otros fines, como la observacién y andli-
sis de las operaciones, asi como los dispositivos de contabili-
zacién de las llamadas telefénicas y de informacién sobre el
personal, permiten recabar datos que pueden transformarse con
facilidad en medios de vigilancia.

6.14) El repertorio no prohibe la vigilancia de los traba-
jadores, pero fija limites muy claros. La vigilancia debe cum-
plir con dos condiciones. En primer lugar, sélo puede efectuarse
si los trabajadores interesados han sido previamente informa-
dos acerca de las intenciones del empleador. En consecuencia,
antes de que se pongan en marcha las actividades de vigilan-
cia, los trabajadores deben conocer las finalidades de ésta y
saber con precisién en qué perfodos se efectuard. En segundo
lugar, los empleadores no tienen la libertad de elegir el método
v los medios de vigilancia que ellos consideren como los mejor
adaptados a sus objetivos. Por el contrario, deben tener en
cuenta las consecuencias que puede tener la vigilancia respecto
de la vida privada de los trabajadores y deben dar preferencia
a los medios que tengan los menores efectos en ese plano.

En cuanto a la vigilancia secreta o permanente, el reper-
torio adopta un enfoque decididamente més restrictivo. Se ha
probado que una vigilancia permanente es causa de una ansie-
dad constante, que a su vez puede originar enfermedades fisi-
cas o perturbaciones psicoldgicas. Por tanto, se la debe limi-
tar a los casos en donde la vigilancia es necesaria para hacer
frente a problemas especificos relacionados con la salud y la
seguridad o la proteccién de los bienes. En cuanto a la vigi-
lancia secreta, sélo es aceptable en la medida en que esté pre-
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vista por ciertas disposiciones de la legislacién nacional. Puede
ser indispensable para efectuar investigaciones acerca de acti-
vidades delictivas u otras infracciones graves. No obstante, el
repertorio subraya que no basta con sospechar tales actividades
o infracciones. El empleador esti autorizado al uso de la vigi-
lancia secreta Ginicamente cuando existan sospechas razonable-
mente justificadas de actividades delictivas u otras infracciones
graves. Como ejemplo de infraccién grave, se menciona el
acoso sexual, que puede no ser calificado necesariamente como
actividad delictiva.

7. Proteccion de datos personales

7.1) El repertorio, asi como otras reglamentaciones refe-
ridas al tratamiento de datos personales, prescribe la adopcién
de medidas especificas de orden técnico y de organizacién con
el fin de asegurar que se restrinja el acceso a dichos datos y se
los proteja contra pérdidas, y que se excluya la posibilidad de
acceder a ellos, utilizarlos, modificarlos o divulgarlos sin auto-
rizacién. En diversos manuales o directrices que tratan de la
seguridad de los datos se presentan medidas para su adopcion.
El repertorio destaca, no obstante, que no hay reglas generales
abstractas acerca de las medidas, ya que éstas dependen de las
circunstancias del tratamiento. Los empleadores deberian
adaptar su enfoque a las condiciones especificas con que se pro-
cesen los datos personales.

8. Conservacion de datos personales

8.1) Sélo se deberian conservar los datos personales aco-
piados de conformidad con los principios enunciados en el
repertorio. Asimismo, se necesitan reglas especificas.

42



Comentario

8.2) Tal como ya se hace en la mayor parte de los paises,
los datos médicos deberian conservarse separadamente de todos
los otros datos relativos a los trabajadores (véase recuadro 4)
Su conservacién deberia confiarse de modo exclusivo a per-
sonal especializado y obligado a guardar secreto médico. Para
evitar cualquier riesgo de interpretacién inadecuada, enla sec-
ci6n 6.7 se indica que la referencia a datos médicos sélo es apli-
cable a los datos acopiados por personas que respeten las reglas
de confidencialidad médica.

El repertorio no prohibe la computarizacién de ciertos datos
particularmente delicados, como los de orden médico o psi-
colégico, pero pueden originarse problemas si no se almacena
de ese modo todo el registro completo. Por tanto, debe pres-
tarse especial atencién al almacenamiento computarizado de
datos personales ya que presenta varios peligros: el fichero
informatico puede ser incompleto, la utilizacién de palabras
claves para caracterizar los datos puede inducir a error, existe
la posibilidad de traspasar ciertos datos de un fichero a otro, y
puede no ser factible controlar el acceso a los datos tan facil-
mente como en el caso de los archivos manuales. Estos peli-
gros sélo pueden evitarse si el almacenamiento computarizado

Recuadro 4
La Recomendacion nim. 171 de la OIT
El subpérrafo 1) del parrafo 14 de la Recomendacion sobre
los servicios de salud en el trabajo, 1985 (nim. 171) dice asi:

Los servicios de salud en el trabajo deberfan consignar los
datos relativos a la salud de los trabajadores en expedientes de
salud personales y confidenciales.
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no se limita a los datos sino que abarca también el contexto en
que éstos se mencionan (véase el recuadro 5).

8.3, 8.4) Para garantizar la transparencia del tratamiento
de datos, los empleadores deberian suministrar con regulari-
dad a los trabajadores las informaciones generales sobre el
modo de tratamiento, los tipos de datos conservados respecto
de los individuos, los terceros a los que se han comunicado
datos sobre los trabajadores y los usos internos de los datos per-
sonales. Los trabajadores deben saber no sélo a qué terceros
les han sido comunicados los datos que les conciernen, sino
también conocer el movimiento interno de los datos personales
en la empresa o la administracién. Asimismo, se deberd pro-
ceder a verificaciones regulares para asegurarse de que los datos
sean exactos y completos.

8.5) La limitacién del tratamiento de datos a usos
especificos limita igualmente la duracién del mantenimiento

Recuadro 5
La Recomendacion niim. 171 de la OIT

El parrafo 15 de la Recomendacién sobre los servicios de
salud en el trabajo, 1985 (nim. 171) dice asi:

La legislacidn nacional, la autoridad competente o la prac-
tica nacional basada en pautas de ética reconocidas deberian
prescribir las condiciones y el periodo de conservacion de los
expedientes personales de salud, las condiciones relativas a la
transmision y comunicacion de tales expedientes, y las medidas
necesarias para preservar su caracter confidencial, en particular
cuando las informaciones que contienen se hallen registradas
en una computadora.
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de los datos. Una vez alcanzada la finalidad concreta de dicho
tratamiento, procede destruirlos. Sélo estara justificado guar-
darlos después de ese momento cuando sigan siendo necesa-
rios como medio de prueba en conexién con una relacién de
trabajo en curso o ya pasada. Cuando una empresa cese su acti-
vidad, los datos personales de los trabajadores que se hayan
tratado en relacién con esa actividad deberdn ser destruidos, a
menos que la legislacion nacional exija que se conserven cier-
tos datos y determine las condiciones para ello (8.5 b)).

Esta regla general queda complementada con una disposi-
cién especifica sobre los datos que presentan los candidatos a
un empleo para facilitar la decisién del posible empleador. Una
vez elegido un candidato, deberfan destruirse los datos refe-
rentes a los demds candidatos, salvo cuando se guarde una lista
de candidatos eventuales, previa su aprobacion.

8.6) Con el fin de evitar que la codificacion de datos per-
sonales restrinja la proteccién de los trabajadores y las posi-
bilidades de acceso, el repertorio indica que el almacenamiento
y la codificacién de datos deben ser transparentes.

9. Utilizacion de datos personales

9.1) El término «tratamiento» se define de modo amplio
en la seccién 3.2 y abarca la recoleccidn, el almacenamiento
y la comunicacién, asi como «cualquier otra forma de utiliza-
cién» de los datos personales. Por tal razén, en la seccidn 9.1
se precisa que los principios enunciados en las secciones 6, 8
y 10 respecto de la recoleccién, conservacién y comunicacion
se aplican también a cualquier otro uso. El propésito es garan-
tizar que los datos recolectados y conservados de acuerdo con
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las disposiciones del repertorio s6lo se utilicen de conformi-
dad con dichas disposiciones.

10. Comunicacion de datos personales

En la comunicacion externa de datos debe respetarse el
principio segin el cual s6lo pueden manejarse datos de traba-
jadores para fines referidos a una relacién de empleo especi-
fica. Por ello, el repertorio prohibe la transmisién de datos con
fines comerciales o de mercadotecnia, a menos que los traba-
jadores interesados hayan dado expresamente su consenti-
miento (10.2). Por «fines comerciales» se entiende los casos
en los cuales se venden los datos a otras empresas que los uti-
lizan para sus propios fines, por ejemplo, de mercadotecnia.
Los «fines de mercadotecnia» no incluyen los casos en que las
empresas usan informaciones acerca de las calificaciones par-
ticulares de sus trabajadores para sus propios fines.

Por otra parte, es evidente que los trabajadores deben acep-
tar la comunicacién de sus datos personales cuando se rige por
disposiciones legales, como las relativas a los impuestos pti-
blicos, ala seguridad y salud en el trabajo, al seguro de desem-
pleo y a las obligaciones de sustento de los hijos, o en el caso
de un procedimiento judicial por terminacién del contrato de
un trabajador (10.1 5)).

Asimismo, el repertorio establece que los trabajadores
deben aceptar las comunicaciones de datos personales a ter-
ceros cuando sean necesarias para prevenir un riesgo grave e
inminente para la vida o la salud (10.1 a)), o si lo requiere el
mantenimiento de la relacién de empleo (10.1 ¢)), o la aplica-
ci6én del derecho penal (10.1 d)).
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En todos los demas casos, deben ser los trabajadores
quienes decidan si sus datos pueden ser entregados a terceros,
especialmente cuando se trate de empleadores potenciales. Por
tal razén, el repertorio exige el consentimiento documentado
del trabajador (10.1), y destaca la obligacién del empleador de
advertir al destinatario que los datos s6lo podrén utilizarse para
los fines con los que hayan sido comunicados (10.4). Los tra-
bajadores podrdn demandar a un tercero si se utilizaran inde-
bidamente los datos.

No siempre es fAcil distinguir entre las transmisiones exter-
nas e internas, especialmente en el caso de las comunicaciones
entre empresas pertenecientes a un mismo grupo. En lo refe-
rente al tratamiento de datos, el criterio determinante debe ser
la relacién de trabajo existente, y no los vinculos juridicos o
econdémicos entre las empresas, ni los intereses generales del
grupo. Cuando se comunican datos a una empresa que no sea
el empleador inmediato, deben aplicarse las reglas que rigen
las comunicaciones externas. El mismo principio es aplicable
en el caso de organismos oficiales diferentes (10.3).

10.4) En caso de comunicaciones regulares, el emplea-
dor y el tercero podran establecer un protocolo para determi-
nar los usos previstos y confirmar que el destinatario de los
datos siga las instrucciones del empleador en lo referente al tra-
tamiento. Asimismo, también podria indicarse que el tercero
serd responsable en primera instancia del tratamiento correcto
de los datos.

Normalmente, por comunicacién de los datos se entiende
su transmision a terceros. No obstante, el requisito de que el
tratamiento de datos debe limitarse a fines especificos sélo
puede satisfacerse si se aplica un concepto mas amplio, que
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englobe de manera explicita las transmisiones internas. Ni las
empresas privadas ni los servicios estatales pueden conside-
rarse como unidades de informacién en cuyo interior los datos
personales pueden circular libremente. Ademads de las infor-
maciones generales que los empleadores deben suministrar res-
pecto del tratamiento de datos personales de conformidad con
la seccién 8.3, el repertorio prescribe la limitacién de las comu-
nicaciones internas. Los empleadores deberian suministrar a
los trabajadores informaciones acerca de los fines con que se
tratan internamente los datos personales que les conciernen
(10.5). El repertorio no exige, sin embargo, que los emplea-
dores informen a los trabajadores respecto de cada comunica-
cién. En la mayor parte de los casos, bastard dar informaciones
acerca de las comunicaciones que se efectdan regularmente y
acerca de las transmisiones particulares de datos personales.
El repertorio indica asimismo que el acceso interno a tales datos
deberia restringirse a las personas cuya funcién especifica asi
lo exigiera. S6lo se deberian comunicar datos cuando éstos sean
necesarios para la realizacién de una tarea determinada de la
cual es responsable el destinatario (10.6). Esto también es apli-
cable a los representantes de los trabajadores, cuyas actividades
— por mas importantes que sean — no los autorizan a acceder
de modo ilimitado a los datos personales de los trabajadores
(10.10).

Se requieren igualmente reglas especiales en el caso de
datos médicos. Las disposiciones del repertorio reflejan al
respecto las propuestas incluidas en la Recomendacion sobre
los servicios de salud en el trabajo de la OIT (véase el recua-
dro 6).

Por dltimo, el repertorio dispone que los empleadores
deberfan adoptar procedimientos para garantizar que el movi-
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miento interno de datos se conforme a los principios enuncia-
dos en el repertorio (10.11).

11. Derechos individuales

A diferencia de la mayoria de las leyes sobre la proteccion
de datos, el repertorio no comienza afirmando el derecho de

Recuadro 6
La Recomendacion nim. 171 de la OIT

En lo que se refiere a los datos médicos, en el parrafo 14 de
la Recomendacidn sobre los servicios de salud en el trabajo,
1985 (ntim. 171) se dice:

2) El personal que preste servicios de salud en el trabajo sélo
deberia tener acceso a los expedientes de salud si la informa-
cién contenida en ellos tiene relacién con el cumplimiento de
sus funciones. Cuando los expedientes contengan informacidon
personal de caracter médico confidencial, este acceso debe limi-
tarse al personal médico.

3) Los datos personales relativos a la evaluacion del estado
de salud sdélo deberian comunicarse a terceros previo consen-
timiento del trabajador, debidamente informado.

Y en el parrafo 16:

1) Al término de un examen médico prescrito para deter-
minar la aptitud de un trabajador para un puesto de trabajo que
entrafia exposicion a un riesgo determinado, el médico que lo
haya realizado deberia comunicar sus conclusiones por escrito
al trabajador y al empleador.

2) Esta comunicacion no deberia contener indicacion algu-
na de indole médica; segtin los casos, podria indicar que el tra-
bajador es apto para el puesto de trabajo previsto o bien espe-
cificar los tipos de trabajo y las condiciones de trabajo que le
estén contraindicados, temporal o permanentemente, desde el
punto de vista médico.
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los trabajadores a estar al corriente, sino el deber de los emplea-
dores de facilitarles periédicamente informacién, de modo tal
que puedan ponderar la importancia de los datos manejados
(11.1). Los trabajadores sélo querrdn saber lo que ocurre con
sus datos si tienen por lo menos una idea somera del tipo de
datos que se recaban, de la finalidad del acopio y de los usua-
rios potenciales de esos datos. Cuanto mejor perciban hasta qué
punto les afecta la recoleccién de datos, tanto mas les intere-
sardn sus posibles secuelas. La obligacién del empleador de
informar a los trabajadores es el corolario del derecho de éstos
a estar al corriente del tratamiento de sus datos.

Soélo es posible obtener una informacién fidedigna cuando
ese derecho no se limita al expediente del trabajador, sino que
abarca ademds todos los datos pertinentes, cualesquiera que
sean el sitio donde se custodien y los medios de tratamiento
empleados (11.2). Hay que aceptar, por supuesto, una excep-
cién si se trata de investigaciones de seguridad, pero ni
siquiera en este caso cabe descartar o aplazar indefinidamente
el acceso de los trabajadores a los datos. Una vez terminada la
investigacion y antes de tomar una decisién que afecte a un tra-
bajador, se le deberfa dar la oportunidad de inspeccionar los
datos (11.8).

Procede también evitar toda restriccion indirecta, tal
como pedir a los trabajadores que indiquen los datos que quie-
ren consultar y las razones por las que desean acceder a ellos,
o cobrar esa consulta o impedirles ejercer su derecho durante
los horarios normales de trabajo. No obstante, deben tenerse
en cuenta las condiciones especificas de trabajo. En conse-
cuencia, el repertorio indica que si la consulta no pudiera tener
lugar durante los horarios normales de trabajo, se deberian

50



Comentario

tomar otras disposiciones que tuvieran en cuenta tanto los intere-
ses de los trabajadores como de los empleadores (11.4, 11.7).

11.5) Conel fin de acceder mas facilmente a los datos per-
sonales que les correspondan o para una mejor comprension
del tratamiento de esos datos, los trabajadores pueden solici-
tar que un compafiero de trabajo o un representante de los traba-
jadores los ayuden a ejercer el derecho de consulta. En ciertos
casos excepcionales, la proteccién de los derechos fundamen-
tales del trabajador puede requerir la asistencia de otra persona.
Por ejemplo, en caso de datos referidos a su vida sexual, el tra-
bajador puede optar legitimamente por la ayuda de otra per-
sona que no sea ni un compatfiero de trabajo ni un representante
de los trabajadores. Las personas que ayudan a los trabajadores
actdan de forma exclusiva en interés del trabajador de que se
trate y estédn, por tanto, obligadas a mantener secreto. Por tanto,
con prescindencia de la funcién que desempefie la persona que
acompafia al trabajador o cualquier otra consideracién, las in-
formaciones obtenidas mediante el acceso a los datos perso-
nales del trabajador de que se trate no pueden utilizarse para
otros propésitos que no sean los definidos por los intereses indi-
viduales de ese trabajador.

11.6) El derecho general de un trabajador de saber y de
tener acceso a todos los datos personales propios se aplica asi-
mismo a los datos médicos. Puesto que se trata de datos par-
ticularmente delicados, el trabajador puede solicitar la asis-
tencia de un profesional de la salud.

11.9,11.10,11.11) El derecho de los trabajadores de exi-
gir la rectificacion o la supresién de datos incorrectos es un
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aspecto importante de la proteccién de datos. Los datos co-
rregidos deben ser comunicados a los usuarios de esos datos,
a menos que el trabajador lo considere innecesario.

11.12) La rectificacién resulta particularmente dificil en
el caso de los datos que adoptan la forma de un juicio, por ejem-
plo, los que figuran en informes de evaluacién. Como nor-
malmente no es posible suprimir o sustituir los datos impug-
nados, el repertorio establece la posibilidad de que los
trabajadores complementen los datos conservados con una nota
suya, que deberia figurar en toda comunicacién subsiguiente
de los datos, a menos que el trabajador lo considere innecesario.

11.13) Finalmente, el repertorio indica que si no se apli-
caran las disposiciones relativas a la proteccién de datos, los
trabajadores deberfan poder utilizar procedimientos de
recurso contra el empleador.

12. Derechos colectivos

La proteccién de los trabajadores contra los riesgos pro-
venientes del tratamiento de sus datos personales y su capaci-
dad de defender cabalmente sus intereses dependen de forma
decisiva de la existencia de derechos colectivos. Tanto la forma
como el contenido de esos derechos deben ceifiirse a los siste-
mas nacionales de relaciones de trabajo. Por ejemplo, cuando
instituciones como los comités de empresa intervengan direc-
tamente en la determinacién de las condiciones de trabajo, su
influencia en el tratamiento de datos de los trabajadores sera
de ese mismo orden, como 1o muestran las experiencias ale-
mana y francesa. Por el contrario, cuando las condiciones de
trabajo estén fijadas mds o menos exclusivamente mediante la
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negociacion colectiva, los intereses de los trabajadores en mate-
ria de tratamiento de datos deberdn ser defendidos por sus sin-
dicatos y sus representantes en la empresa.

12.1) Con el fin de reducir al minimo los riesgos que
corren los trabajadores, el repertorio indica que todas las nego-
ciaciones colectivas que tengan consecuencias para el tra-
tamiento de datos personales de los trabajadores deberian orien-
tarse por los principios enunciados en el repertorio y, por tanto,
proponer ante todo la mejor proteccién posible de esos datos.
En segundo lugar, se deberia informar y consultar a los repre-
sentantes de los trabajadores en lo referente a la introduccién
o lamodificacion de sistemas automatizados para el tratamiento
de datos personales de los trabajadores, antes de la introduc-
cién de cualquier forma de vigilancia electrénica del compor-
tamiento de los trabajadores en el lugar de trabajo (12.2 a) y
b)), y acerca de la finalidad, el contenido y la forma de admi-
nistrar e interpretar los cuestionarios y pruebas en relacion con
datos personales de los trabajadores (12.2 c)).

13. Agencias de colocacion

Para la contratacion de personal, los empleadores recurren
con mayor frecuencia a agencias especializadas. Por ello, la
proteccion de datos personales de los trabajadores sélo puede
garantizarse si los principios enunciados en el repertorio se
extienden también a las agencias de empleo. En consecuencia,
el repertorio indica especificamente que en los casos en que el
empleador recurre a agencias de colocacién, éste deberia reque-
rir de modo explicito que las agencias recolecten y procesen
los datos personales de los trabajadores en conformidad con
las disposiciones del repertorio.
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